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6698 sayili kanun ve Kisisel Verilerin Korunmasi Kurumu tarafindan yayimlanan veri givenligine iliskin teknik
tedbirler rehberinde asagida belirtilen hususlarda gerekli dnlemlerin alinmasi gerekmektedir.Bu kapsamda Komite
tarafindan,asagida belirtilen yikamlilikler esas alinarak,sirket bilinyesinde alinan mevcut teknik tedbirlerinin
uyumlu olup olmadigini tespit edebilmek ve gerekli eksiklik ve zafiyetleri giderebilmek amaciyla Bilgi islem
Departmanliginca rapor hazirlattiriimasi kararlastirilmistir.ilgili departman biinyesinde hazirlanacak olan raporda
eksik tum hususlarin dikkatle tespit edilmesi ve Komite’yi derhal bilgilendirmesi hususunda ihtar edilmesi
gerekmektedir.

1-SiBER GUVENLIGIN SAGLANMASI;

Kisisel veri iceren bilgi teknoloji sistemlerinin internet Uzerinden gelen izinsiz erisim tehditlerine karsi
korunmasinda alinabilecek 6ncelikli tedbirler, glivenlik duvari ve ag gecididir. Bunlar, internet gibi ortamlardan
gelen saldirilara karsi ilk savunma hatti olacaktir.

Bununla birlikte hemen hemen her yaziim ve donanimin bir takim kurulum ve yapilandirma islemlerine tabi
tutulmasi gerekmektedir. Ancak yaygin sekilde kullanilan bazi yazihmlarin 6zellikle eski striimlerinin belgelenmis
guvenlik aciklari bulunmakta olup, kullanilmayan yazilim ve servislerin cihazlardan kaldirilmasi potansiyel
glvenlik acgiklarinin azalmasini saglamaya yardimci olacaktir. Bu nedenle, kullanilmayan yaziim ve servislerin
gilincel tutulmasi yerine silinmesi, kolayligi nedeniyle éncelikle tercih edilebilecek bir yontemdir.

Yama yodnetimi ve yazilim giincellemeleri olup yazilim ve donanimlarin diizgiin bir sekilde ¢alismasi ve sistemler
icin alinan givenlik tedbirlerinin yeterli olup olmadiginin dizenli olarak kontrol edilmesi de olasi givenlik
aciklarinin kapatilmasi igin gereklidir.

Kisisel veri iceren sistemlere erisimin de sinirli olmasi gerekmektedir. Bu kapsamda ¢alisanlara, yapmakta olduklari
is ve gorevler ile yetki ve sorumluluklari igin gerekli oldugu 6lglide erisim yetkisi taninmali ve kullanici adi ve sifre
kullanilmak suretiyle ilgili sistemlere erisim saglanmalidir. S6z konusu sifre ve parolalar olusturulurken, kisisel
bilgilerle iliskili ve kolay tahmin edilecek rakam ya da harf dizileri yerine biyik kiicik harf, rakam ve sembollerden
olusacak kombinasyonlarin tercih edilmesi saglanmalidir. Buna bagh olarak veri sorumlularinin, erisim yetki ve
kontrol matrisi olusturmalari ve ayri bir erisim politika ve prosediirleri olusturarak veri sorumlusu organizasyonu
icinde bu politika ve prosediirlerin uygulamaya alinmasi 6nerilmektedir.

Glgli sifre ve parola kullaniminin yanisira, kaba kuvvet algoritmasi (BFA) kullanimi gibi yaygin saldirilardan
korunmak igin sifre girisi deneme sayisinin sinirlandirilmasi,diizenli araliklarla sifre ve parolalarin degistirilmesinin
saglanmasi, yonetici hesabi ve admin yetkisinin sadece ihtiyag¢ oldugu durumlarda kullanilmasi igin agilmasi ve veri
sorumlusuyla ilisikleri kesilen galisanlar i¢in zaman kaybetmeksizin hesabin silinmesi ya da girislerin kapatilmasi gibi
yontemlerle erisimin sinirlandirilmasi gerekmektedir.

Kot amach yazihmlardan korunmak igin ayrica, bilgi sistem agini diizenli olarak tarayan ve tehlikeleri tespit eden
antiviriis, antispam gibi drinlerin kullanilmasi gerekmektedir. Ancak bu driinlerin sadece kurulumu yeterli
olmayip giincel tutularak gereken dosyalarin diizenli olarak tarandigindan emin olunmalidir.

Veri sorumlular tarafindan, farkli internet siteleri ve/veya mobil uygulama kanallarindan kisisel veri temin
edilecekse, baglantilarin SSL ya da daha giivenli bir yol ile gergeklestiriimesi de kisisel veri glivenliginin saglanmasi
icin onemlidir.

2. KiSiSEL VERi GUVENLIGINiN TAKiBI

Veri sorumlularinin sistemleri cogunlukla hem iceriden hem de disaridan gelen saldirilar ve siber suglara veya kot
amaglh yazihmlara maruz kalmakta olup gesitli belirtilere ra§men bu durum uzun sire fark edilememekte ve
mudahale icin geg kalinabilmektedir.Bu durumun éniine gecebilmek igin;

a) Bilisim aglarinda hangi yazilim ve servislerin galistiginin kontrol edilmesi,

b) Bilisim aglarinda sizma veya olmamasi gereken bir hareket olup olmadiginin belirlenmesi,

c) Tum kullanicilarin islem hareketleri kaydinin diizenli olarak tutulmasi (log kayitlari gibi),

¢) Glvenlik sorunlarinin mimkiin oldugunca hizh bir sekilde raporlanmasi,

d) Calisanlarin sistem ve servislerdeki glivenlik zaafiyetlerini ya da bunlari kullanan tehditleri bildirmesi igin resmi
bir raporlama prosediirii olusturulmasi gerekmektedir. S6z konusu raporlama siirecinde olusturulacak raporlar,
sistem tarafindan olusturulacak otomatik raporlar olabilir. Bu raporlarin sistem yoneticisi tarafindan en kisa strede
toplulastirilarak veri sorumlusuna sunulmasi gerekmektedir.gtivenlik yazilimi mesajlari, erisim kontroli kayitlari ve
diger raporlama araglarinin dizenli olarak kontrol edilmesi, bu sistemlerden gelen uyarilar lzerine harekete
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gecilmesi, bilisim sistemlerinin bilinen zaafiyetlere karsi korunmasi igin diizenli olarak zaafiyet taramalari ve sizma
testlerinin yapilmasi ile ortaya ¢ikan givenlik agiklarina dair testlerin sonucuna gore degerlendirmeler yapilmasi,
-Bilisim sisteminin ¢okmesi, kotl niyetli yazilim, servis disi birakma saldirisi, eksik veya hatali veri girisi, gizlilik ve
bUtinluglu bozan ihlaller, bilisim sisteminin kotiye kullanilmasi gibi istenmeyen olaylarda deliller toplanmali ve
guvenli bir sekilde saklanmasi gerekmektedir.

3-KiSiSEL VERi iCEREN ORTAMLARIN GUVENLIGiNiN SAGLANMASI

-Kisisel veriler, veri sorumlularinin yerleskelerinde yer alan cihazlarda ya da kagit ortaminda saklaniyor ise, bu
cihazlarin ve kagitlarin ¢alinmasi veya kaybolmasi gibi tehditlere karsi fiziksel glivenlik 6nlemlerinin alinmasi
suretiyle korunmasi gerekmektedir. Ayni sekilde, kisisel verilerin yer aldigi fiziksel ortamlarin dis risklere (yangin,
sel vb.) karsi uygun yontemlerle korunmasi ve bu ortamlara giris / gikislarin kontrol altina alinmasi 6nemlidir.

Kisisel veriler elektronik ortamda ise, kisisel veri givenligi ihlalini dnlemek igin ag bilesenleri arasinda erisim
sinirlandirilabilir veya bilesenlerin ayrilmasi saglanabilir. Ornegin kullaniimakta olan agin sadece bu amagla ayriimis
olan belirli bir bélimuyle sinirlandirilarak bu alanda kisisel verilerin isleniyor olmasi halinde, mevcut kaynaklar tim
ag icin degil de sadece bu sinirli alanin giivenligini saglamak amaciyla ayrilabilecektir.Ayni seviyedeki 6nlemlerin
veri sorumlusu yerleskesi disinda yer alan ve veri sorumlusuna ait kisisel veri iceren kagit ortamlari, elektronik
ortam ve cihazlar icin de alinmasi gerekmektedir.

Kisisel veri glvenligi ihlalleri siklikla kisisel veri iceren cihazlarin (dizlstl bilgisayar, cep telefonu, flash disk vb.)
¢alinmasi ve kaybolmasi gibi nedenlerle ortaya ¢iksa da elektronik posta ya da posta ile aktarilacak kisisel verilerin
de dikkatli bir sekilde ve yeterli tedbirler alinarak gonderilmesi gerekmektedir. Ayrica galisanlarin sahsi elektronik
cihazlarinin, bilgi sistem agina erisim saglamasi da guvenlik ihlali riskini arttirdigindan bunlar icin de mutlaka yeterli
glvenlik tedbirleri alinmaldir.

Kisisel veri givenliginin saglanmasi icin kisisel veri iceren kagit ortamindaki evraklar, sunucular, yedekleme
cihazlari, CD, DVD ve USB gibi cihazlarin ek glivenlik 6nlemlerinin oldugu baska bir odaya alinmasi, kullanilmadigi
zaman kilit altinda tutulmasi, giris ¢ikis kayitlarinin tutulmasi gibi fiziksel glivenligin arttiriimasina iliskin 6nlemler de
alinmahdir. Kisisel veri igeren cihazlarin kaybolmasi veya calinmasi gibi durumlara karsi erisim kontrol
yetkilendirmesi ve/veya sifreleme yontemlerinin kullanilmasi kisisel veri giivenliginin saglanmasina yardimci
olacaktir. Bu kapsamda sifre anahtari, sadece yetkili kisilerin erisebilecegi ortamda saklanmali ve yetkisiz erigsim
onlenmelidir. Benzer sekilde, kisisel veri igeren kagit ortamindaki evraklar da kilitli bir sekilde ve sadece

yetkili kisilerin erisebilecegi ortamlarda saklanmali, s6z konusu evraklara yetkisiz erisim 6nlenmelidir.Bunlarla
birlikte sifreleme farkh farkli formlarda kullanilan ve bu formlara gore farkh sartlar saglayan bir glvenlik saglama
aracidir. Bu kapsamda, tam disk sifrelemesiyle cihazin timu sifrelenebilir ya da cihazda bulunan bir dosya
sifrelenebilir. Bazi yazilimlar ise verilerde degisiklik yapilmasina izin vermemek igin sifre korumasi sunmakla birlikte
bu yaziimlar kisisel verinin yetkisiz kisiler tarafindan okunmasini durdurmaz. Bu nedenle hangi sifreleme
yontemleri kullanilirsa kullanilsin kisisel verilerin tam olarak korundugundan emin olunmali ve bu amagla
uluslararasi kabul géren sifreleme programlarinin kullanimi tercih edilmelidir. Tercih edilen sifreleme yénteminin
asimetrik sifreleme yontemi olmasi halinde, anahtar yonetimi siireglerine 6nem gosterilmelidir.

4. KiSiSEL VERILERIN BULUTTA DEPOLANMASI

Kisisel verilerin bulutta depolanmasi, hukuka aykiri islemenin ve erisimin dnlenmesi ile hukuka uygun muhafaza
yukimluligi olan veri sorumlusunun kendi bilgi teknolojileri sistemi agindan ayrilmasina ve kisisel verilerin bulut
depolama hizmeti saglayicilari tarafindan islenmesine neden oldugundan, bu durum birtakim riskleri beraberinde
getirmektedir. Bu nedenle, bulut depolama hizmeti saglayicisi tarafindan alinan giivenlik 6nlemlerinin de yeterli ve
uygun olup olmadiginin veri sorumlusunca degerlendirilmesi gerekmektedir.

Bu kapsamda, bulutta depolanan kisisel verilerin neler oldugunun detaylica bilinmesi yedeklenmesi,
senkronizasyonun saglanmasi ve bu kisisel verilere gerekmesi halinde uzaktan erisim icin iki kademeli kimlik
dogrulama kontrolliiniin uygulanmasi 6nerilmektedir. S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi
ve kullanimi sirasinda, kriptografik yontemlerle sifrelenmesi, bulut ortamlarina sifrelenerek atilmasi, kisisel veriler
icin mimkin olan yerlerde, 6zellikle hizmet alinan her bir bulut ¢6zimu igcin ayr ayn sifreleme anahtarlari
kullanilmasi gerekmektedir. Bulut bilisim hizmet iliskisi sona erdiginde; kisisel verileri kullanilir hale getirmeye
yarayabilecek sifreleme anahtarlarinin tim kopyalarinin da yok edilmesi gerekir.
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5. BiLGi TEKNOLOJILERIi SiISTEMLERi TEDARIiGi, GELISTIRME VE BAKIMI

Veri sorumlusu tarafindan yeni sistemlerin tedarigi, gelistiriimesi veya mevcut sistemlerin iyilestirilmesi ile ilgili
ihtiyaclar belirlenirken glvenlik gereksinimleri g6z dniine alinmalidir. Uygulama sistemlerinin girdilerinin dogru ve
uygun olduguna dair kontroller yapilmali, dogru girilmis bilginin islem sirasinda olugan hata sonucunda veya kasith
olarak bozulup bozulmadigini kontrol etmek igin uygulamalara kontrol mekanizmalari yerlestiriimelidir.
Uygulamalar, islem sirasinda olugsacak hatalarin veri buttnliglini bozma olasili§ini asgari diizeye indirecek sekilde
tasarlanmalidir. Arizalandigl ya da bakim siresi geldigi icin Gretici, satici, servis gibi Gglinct kurumlara génderilen
cihazlar eger kisisel veri icermekte ise bu cihazlarin bakim ve onarim islemi i¢in gonderilmesinden 6nce, kisisel
verilerin glivenliginin saglanmasi igin cihazlardaki veri saklama ortaminin sokiilerek saklanmasi, sadece arizah
parcalarin gonderilmesi gibi islemler yapilmasi gerekir. Bakim ve onarim gibi amaglarla disaridan personel gelmisse
kisisel verileri kopyalayarak kurum disina gikartmasinin engellenmesi icin gerekli dnlemlerin alinmasi gerekir.

6. KiSISEL VERILERIN YEDEKLENMESI

Kisisel verilerin herhangi bir sebeple zarar gérmesi, yok olmasi, ¢alinmasi veya kaybolmasi gibi hallerde veri
sorumlularinin yedeklenen verileri kullanarak en kisa sirede faaliyete gegcmesi gerekmektedir. Ayrica kot amach
yazilimlar da halihazirdaki verilere erisime engel olabilmektedir. Ornegin elektronik cihazlardaki kisisel verileri
iceren dosyalari kilitleyen ve bunlarin agilabilmesi igin veri sorumlusunu fidye 6demeye zorlayan kot amach
yazihmlar olabilir. Bu tir koétu amagh yazilimlara karsi kisisel veri glvenligini saglamak icin veri yedekleme
stratejilerinin gelistiriimesi 6nerilmektedir. Ote yandan, yedeklenen kisisel veriler sadece sistem yéneticisi
tarafindan erisilebilir olmal, veri seti yedekleri mutlaka ag disinda tutulmalidir. Aksi halde, veri seti yedekleri
Uzerinde kotd amacgh yazilim kullanimi veya verilerin silinmesi ve yok olmasi durumlariyla karsi karsiya
kalinabilecektir. Bu nedenle tim yedeklerin fiziksel glivenliginin de saglandigindan emin olunmaldir.

** Bu dokiimanda yer alan icerikler yalnizca bilgilendirme amaghdir. isbu dokiimanin hazirlanmasinda gerekli 6zen ve dikkat gésterilmis

olmakia birlikte; UGUR NAKLIYE TUR. GIDA INS. OTO. SAN. VE TIC.LTD STl.genel cercevede bilgi veren iceriklerin hatali

veya eksik uygulanmasindan kaynaklanabilecek hi¢bir sorumlulugu kabul etmemektedir.




